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Kibernetinio saugumo rekomendacijos

Siekiant uztikrinti organizacijos kibernetinj saugumg ir ivengti potencialiy internetiniy
pavojy, pateikiame Sias rekomendacijas.

Reguliartis saugumo atnaujinimai: periodiSkai atnaujinti ir tikrinti saugumo sistemas,
iskaitant antivirusinius jrankius, ugniasienes, kurios atnaujinamos kartu su operacine
sistema, i kitas apsaugos priemones. Tai padés uztikrinti, kad sistemose bty jdiegti
naujausi saugumo jrankiai ir spragy biity galima iSvengti.

Kibernetinio saugumo mokymasis: dométis kibernetinio saugumo aktualiomis, dalyvauti
organizuojamuose mokymuose apie kibernetinio saugumo grésmes ir kitus internetinius
pavojus. Ugdyti saugumo samoningumg siekiant uztikrinti bendrg organizacijos sauguma.
Slaptos ir jautrios informacijos saugojimas: uztikrinti, kad slapti duomenys bity saugomi
Sifruotais biuidais ir saugiose vietose.

Atsarginés kopijos: reguliariai kurti atsargines kopjas kritinés informacijos, duomeny
baziy i kity svarbiy faily. Atsargmés kopijos padeda atkurti sistemg po mcidento ar
duomeny praradimo.

Stabiliis i saugls slaptazodziai: naudoti tik saugus slaptazodzius (didziosios i mazosios
raidés, specialieji Zenklai), vengti lengvai atspé¢jamy slaptazodziy naudojimo. Taip pat
dvifaktorinis autentifikavimo budas pagerina pricigos kontrole.

Atnaujinta programiné jrangg: reguliariai atnaujinti visa naudojamg programing jrangg, kad
biity Staisytos galimos spragos. Senesnés arba nepalaikomos versijos gali tapti saugumo

rizikos Saltiniu.



